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IBL — ein starker Partner

Motivation

SourceGuard - optimal geschutzter Bytecode
SourceGuard - Bytecode in seiner minimalsten Form
Verteilte Architekturen und technische Raffinessen

Fragen




Das IBL - eiln starker Partner

Professional Services
» Projektmanagement
» Modellierung
» Implementierung
» Review

Schulung
» Standardschulungen
» Individuelle Schulungsprogramme

Produkte
» Optimizeit — Java Profiler
» Source Guard - Bytecodeschutz
» Metamata — ,,beinahe* eine IDE
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...reduziert unmittelbar die
Projektdauer...

» ...und damit auch die
Projektkosten.

...ermoglicht Wettbewerb

mufld unbedingt geschitzt werden

» Diebstahl des Know Hows ist
vergleichbar mit dem valligen
Ausbrennen einer Schreinerei — nichts
geht mehr.
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Verschleierung

» Beim Verschleiern werden die Namen von Packages, Klassen,
Methoden und Attributen verandert.

» Die Lesbarkeit von decompiliertem Bytecode wird erheblich
erschwert (unmaoglich gemacht).

» Die Decompillierung an sich wird nicht verhindert oder
erschwert.

Decompilierungsschutz

» Es wird verhindert, dall Decompilierungswerkzeuge auf Basis des
Bytecodes wieder den Java-Quellcode erzeugen.
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Problemstellung
*java = class *.class
iInterne Sicht externe Sicht

Mr. Decompile
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Anforderungen an Bytecodesc e

Sicherheit vor existierenden
Decompilierungswerkzeugen

Zukunftssicherheit vor neuen
Decompilierungswerkzeugen

Anwendung weiterhin auf allen Plattformen ausfuhrbar
Keine Beeinflussung der Performance

Der Anwender der geschutzten Anwendung soll keinen
Unterschied feststellen konnen
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SourceGuard - optimal geschutzter Bytecode
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SourceGuard - die Losung
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4thpass
SourceGuard

*java *.class *.class

Interne Sicht externe Sicht
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- Decompilierung

SourceGuard schutzt den Bytecode durch...

» Erzeugung von ungultigem Bytecode
< Neue try-catch-Blocke mit Uberlappenden catch-Tabellen
= Der erzeugte Bytecode ist nicht durch Java-Anweisungen formulierbar

» Verstecken des Kontrollflusses
< Harmlose Anweisungen erzeugen nicht auflésbare Graphen

» ... von SourceGuard geschutztes KnowHow
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- Verschleierung

Namensminimierung aller £l 4thpass SourceGuar
Elemente Name Manager

) Auswahl des benutzten Please select a tree itern that you want to preserve ar rename manually.
. Flease note that any preserved names here will override the names
Zeichensatzes

& [5, POSExceptionTypes =
P k M ¢ [} PObject
i private static int Master|

aC ag e an ag e r @ private static final Strini |

i@ private String cachedPr

> Ermog“Cht die Erhaltung @ private DObject dataObj
. i@ private int hashCode
von ausgewahliten # private boolean lvoFord
PaC kag e— N am e n 1 | :1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:1:| | p|
Mew Mame:
Name Man ager [PObjNeUverschiaa2s |
» Gezielte Umbenennung von S ornaltame__|____Newname 1| gemove
be”ebigen Klassen PObject PObjNeuverschiga2s

Methoden oder Attributen
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K 4thpass SourceGuard {Enterprise) =] §'4
|| File Edit Wigwy Project Rule Tools Help

[Gnew -z @ | % 8|9 @ @
Athpass SourceGuard Project

@ 4thpass SourceGuard Project :
&~ [& Protection Rules : k
& % Pruning : ‘4thpass SourceGus
& 3 Build Settings : )
& Alerts :
Project Contents = Protection Rules
: Ilze predefined Protection Rules or create your own to determine which project items are renamed hy
SourceGuard. Customize the Advanced Settings node to achieve an extra level of protection.

Go to 4thpass

?TT.;': Pruning
Cptimize your application size by anly including the class files needed ta run yaur application. The Reflection
Profiler helps yvou to identify and include any dyhamically called items.

45 Build Settings
Specifyyour project build settings and select haw yaur project files are packaged on output. Save your output
class files to a directory or package them in a JAR, ZIP, or a CAB file.

M dlerts

Fead the alerts to spat and address prablem areas inyour project and ensure that yvour project huilds without
arrors.

Project Contents




2t

Protection Rules

LE I ITE RS

N

Ubersichtliche Anzeige
» aller vordefinierten und selbst erstellten Protection Rules

» aller vordefinierten und selbst ersteliten Protection Expressions
(regulare Ausdricke)

Die Gesamtheit der Protection Expressions bildet die
Protection Rule

Aktivierung / Deaktivierung von Expressions geschieht
durch einfachen Klick

Erstellen neuer Protection Expressions mit Hilfe des Rule
Expression Wizards




Rule Expression Wizard 1

4thpass

Frotect All {Classes, methods, fields)
Frotect Class

Frotect Method

Fratect Field

lgnaore All (Classes, methods, fields)
lgnore Class

lgnore Method

lgnore Field

Ed Rule Expression Wizard : %]

Description:

This will protect all
matching classes.

the
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Mext =

Cancel




Rule Expression Wizard 2

EJ Rule Expression Wizard

vl wWith Modifiers

|_1 Matching Regular Expression
|1 Implementing Interface(s)

|1 Mot Implementing Interface(s)
|1 Containing Method(s)

1]

Select from list:
Abstract

Final

Add=

Private
Interface

Default

Options

Apphyto Rule:

FPublic

Description:

This will protect all the
matching classes.

= BHack

Finish

Cancel

IBL INGENIEURBURO
LETTTE RS

N




2t

IBL INGENIEURBURO

LE I ITE RS

SourceGuard - Bytecode in seiner minimalsten Form
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Durch Verwendung eines
Namensminimierungsalgorithmusses

Durch Verwendung des sogenannten Code-Prunings

» Abhangig von sogenannten EntryPoints wird der benotigte
Quellcode identifiziert, und der Ubrige Code entfernt

» Steuerung des Code-Prunings erfolgt GUber Prune-Expressions
(analog zu den Protection-Expressions)

» Pruning ist nur in der Enterprise Edition verfugbar
Realistische Grdssenreduktion liegt bei 50%

Unter glunstigen Umstanden sind aber noch bessere
Werte zu erreichen
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Verteilte Architekturen und technische Raffinessen
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Verteilte Architekturen
RMI
» Automatische Unterstlitzung von Remote Method Invocation
(RMI)

» Wahrend des Umbenennungsprozesses werden Stubs und
Skelettons erkannt

» Die zum erfolgreichen Ausfuhren der Kommunikation
notwendigen Namen werden beibehalten

CORBA

» Unterstltzung von CORBA ist in Vorbereitung
» Handische Unterstltzung problemlos moglich
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Reflection / Batchverarbeitunc &/

Reflection-Packages problemlos
konstante Klassennamen werden erkannt und ersetzt

dynamische Klassennamen werden ebenfalls ersetzt
und durch neu erzeugten Code zur Laufzeit angepasst

Build von der Kommandozeile oder einem Batch-
Programm aus startbar

Buildprozess Uber Variablen individuell konfigurierbar
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Report-Funktion im HTML-Format
Konfigurierbar Build-Ubergreifende konsistente

Benamung
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Project Project
Preupen | Dlasrensres

B Clmenms

-

Packages

EE LIS ey

AbmibibaibPolar Tuaat

P r— L
All Classes j -

-

4thpass

SourceGuard 4 X O Project Buid Report

Project Information

Dt i Bl

Comoan 5 Hsrmam

Build Settings

Enilln Probactien | Obfuisabion
Enllam Eroning

Eegbam aticaly hande reflaction
Frokamaticaly hande AHL
Bgkamatizally hands CORBS
FPrararve Input Images on Build

Clasn Outpaut Dirkachary badors Build
Uas Cangir bsrd nEM&E NOPCEE build
Becil k2 autput lacsbian

Yop Mar A0 L8 1T GWT-HIG 0D 3000
e L]
W] H D W EA D reci e Peod w30
B2
Evalustd L -E L]
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Konventionell erzeugter Bytecode kann mit einfachsten
Mitteln in Javacode zurtckuberfuhrt werden

KnowHow ist damit fur alle zuganglich

SourceGuard bietet doppelten Schutz
» Durch Einbau von nicht decompilierbarem Code
» Durch Verschleierung

SourceGuard minimiert die Bytecodegrolie
» Durch Namensminimierung
» Durch Code Pruning

Vordefinierte Protection Rules ermoglichen eine kurze
»,1ime to market*
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4thpass SourceGuard 4.0
=

lhr Auto schliessen Sie ja auch ab !?!
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Welitere Informationen
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www.ibl.de

www.SourceGuard.de

» Evaluierungslizenz
= Mit Buildfunktionalitat !

» Preise

» Features
» Tour

>

Sales@ibl.de




