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Monitoring und Profiling von Enterprise-Anwendungen —
ein Technologievergleich
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Profiling

Als Profiling wird der Einsatz von Programmwerkzeugen bez  eichnet, die das
Laufzeitverhalten von Software analysieren.
Es gibt unterschiedliche Problembereiche in der Sof  twareentwicklung, die durch

ineffiziente Programmierung ausgelost werden. Profil ing hilft dem Entwickler durch
Analyse und Vergleich von laufenden Programmen die P roblembereiche
aufzudecken.

Monitoring

Monitoring beschreibt die Erfassung von Zustanden, Beoba chtung, Uberwachung
oder Steuerung eines Vorgangs oder Prozesses mittelst  echnischer Hilfsmittel.

Ein Monitoringsystem ermoglicht zum Teil auch Eingr iffe in die betreffenden
Prozesse, sofern sich abzeichnet, dass der Prozess nicht den gewtiinschten Verlauf
nimmt.

Angelehnt an: www.wikipedia.org
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Bei Einfihrung und Betrieb einer Enterprise-Anwendu  ng

treten verschiedenartige Probleme auf
Dauerhafte Performance-Probleme
Uber die Zeit anwachsende
Performance-Probleme
Sporadische Probleme
Dauerhafte Fehler
Uberlast

Ursache der Probleme ist
vielschichtig

Monitoring/Profiling dient dazu,
die genannten Probleme
aufzufinden.

Anwendungs-

Backend-
Ressourcen;
29,4%

Applikations-
server; 23,5%

Anwendungs-
code; 23,6%

Quelle: IBM Case Studies of
WebSphere Performance CritSits
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Mdogliche Performance-Probleme... Angelehnt an:
und Werkzeuge fiir ihre Untersuchung. VI WEMEEEy, RElEn
9 9 WebSphere User Group, 2003
—_— -
Lasttest- Profiling- Profiling- Monitoring System-Monitor
Werkzeug Werkzeug Werkzeug Werkzeug
{Performance) |(Ressourcen)

Anwendungsfehler X X % X
HTTP-Session X X X X
Missmanagement
Schlecht definierte X X X X
Pool-GréRen
Ressourcen der X X X
Backend-Systeme
Timeout-Werte X X X
schlecht definiert
Uberlastung des X X
Netzwerks
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Performance-Profiling erfolgt Gblicherweise ...
mit der Arme-Leute Variante:  System.currentTimeMillis()
» Geeignet um mal schnell was zu messen
etwas komfortabler: z.B. mit JAMon (Java Application Monitor)
* Nutzt intern System.currentTimeMillis()

» API erlaubt eine komfortable Benutzung
- Mehrere Hierarchieebenen
- Umfangreiches Reporting

» Open Source ( http://jamonapi.sourceforge.net )

optimal Integriert: JVMPI (Java Virtual Machine Profi ler Interface)
» Ermdglicht die Sammlung von Informationen die deut lich Gber die reine
Zeitmessung hinausgehen.
JVMPI Angelehnt an:
JavaTM Virtual
events - : .
Java Virtual »  profiler e Profiler Machine Profiler
Machine | Agent Front- Interface (JVMPI), v1.2,
controls End Sun, 2002
Profiler
Java Virtual Machine Process Process
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JVMPI
Eingefihrt mit JDK 1.1

Seither als "experimentell" gekennzeichnet
* Nie wirklich stabil mit den "HotSpot"-VMs

* Nicht lauffahig mit bestimmten GC-Implementierunge n
Seit Java 5 deprecated
* Im nachsten Major Release (Java 6) nicht mehr enth alten

Daher: JVMTI (Java Virtual Machine Tool Interface)
Lost JIVMPI (und auch JVMDI - Java Virtual Machine Debu g Interface) ab
Neben Profiling insbesondere auch Einsatz im Bereic  h Debugging.

JVMTI JDWP JDI

-O .
= = 2 o Angelehnt an:
g £ > i ';LCJ > 5 8 Java ™ Platform
> 8 e S e 5 2 Debugger

- Java L Java Debug IS Architecture,

Debug Wire Interface Sun, 2004
Protocol
Debugee Debugger
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Beispiel: Quest JProbe
G enaue Q, JFS-Test.jpl - JProbe Profiler (free edition)

(3] Seesion View Edit Mavigate Program  Snapshot Toole Display Window Help
Aufschlisselung | oo o0 . L L =

der AUfrUfe Uber q’L@EZEdGLDJJlIDDEﬁWEDﬁ : Q, Call Graph: snapshat_1_2
Ca” Gra h © i EEEEENE
p : b Leo % B
: verbindePunide (3]
» Wer ruft wen .
wie oft auf? . - : S arians
L4 Laufzelten : &~ Lee6Ul painttGraphics)
; 5 Cumulative Time: 50 (7,7%)
: Number of Calls. 7
Top-Down- . P
Uber Sna ShOtS || A Methods | Shown Filter Methadis: |
P | oo vome oas | TMUET - e R
LE;EGU|<\”W’(3 ) 1 344 (53,1%‘3 10 (1,6%) [ 0
java.awt Frame.<init=0 1 267 (41,1%) 267 (41,1%) o 0
LeeGUlLsetvisinle(hoolean) 4 lel  (18,7%) o 10,08 o 0
javaawt Frame setvisible(bonlean) a 121 (18,7%) 55 1(8,a%) a 0
LesoU wind 18 (14,4 0 (0,08 0 0
LeeGUI Framel _WindowGlosing (WindowEventy 1 83 (12,8%) 37 (5,7%) ] 0
. . : LeeGULaddNotify() 1 67 {10,3%) 2 10,3%) ] 0
BEISplel: ; LeeGUl ausgebenPlatinend I 66 110,28 ] s )
e +1 NCeeGULpaint(java.awt.Graphics) [134 nudes in madel, 21 visible in graph, 133 visible in list
Quest JProbe g =an
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Ressourcen-Profiling...
erfolgt meist mittels IVMPI/JVMTI
« Liefert Informationen Uber die Objektinstanzierung (welche Objekte in welcher
Methode?)
» Maglichkeit zur Inspektion des Heaps
* Auch als "Memory-Debugging"” bezeichnet

B e I S p I e I : o Optimizeit Profiler 6.0 Enterprise Edition [trial] - Untitled*
. . . File Edit Program Tools Optimizeit Info
Borland Optimizeit NNz |
u Heap
Aufschlisselung der
Anzahl erzeugter - — 2
char] [ | + 455
I nStanzen jawalang.String 424 [ | +424
shor] 663 [~——] + 563
Top-Down-Analyse el o m—
. java util Hashhap§Entry 489 [ ] + 489
javalang Class 418 [ + 418
Blldung Von iawa lang.reflect Field a | Mane
H sunjavaZd.loops.Blit 187 [ | + 187
VergleIChen sunjavazd.loops ScaledBlit 142 | *1592
T java.util. Hashtable$Entry 196 [ | + 196
Uber Snapshots :
java lang Integer 1] | + B8
. . java.lang.ref.Finalizer a6 | + 86
BeISpIe|Z sun.javazd.loops. SurfaceType 66 [ + 66 ;J
Qf q iawa lann Ohiart an [ ] + A0 =
Borland Optimizeit Fiters: e
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Beispiel (Forts.): e ——— EE=
Borland Optimizeit = W&= i~ [Eol L

Backtraces of methods allocating java.lang.String Virtual machine running
P22 68| Detall Level - d; +Zoom -r =

Prazise Lokalisierung N T e

=i 80.75% DelegatinoMethodAccessorimplinvoke()
des Orts der Bl 80.28% NativeMethodAccessorlmplinvokeq)
=9 80.28% LeeGUlmaing)

Eioke TEO6% LeeGUILLeeGUI(

Instanzierung S mein s rraned

% Frame Frame()

d U nte rSCh | ed I IC h e ik 22a0% Caaoulausnaigy Optimizeit Profiler 6.0 Enterprise Edition [trial] - Untitied* Jokd

B 0.70% EoncEont, File Edit Program Tools Optimeeit Info

Analyse- axom o AN

e |F

. . . B4 473%  LesGULsetvisible running
| I |Ogl|ch kelten B 11.03%  EveniDispatehThread.mind [ From neap state | Heapused | Heapsize | | Heapused | Heapsize |
. B 4.93% URLClassLoader§1.run( |[Heap state #1 - 1990 objects 5943 reference.. 1556Kh 1236Kh 156K 2236KD
(z.B. Drill-/Top-Down) ke 160% Witk .

Hoap 4
B 1.41%  Window class initialization| [He 04Kb 236K

ap state #4 - 81 Hea 4K
Heap state 5 - 2008 objects 5995 reference... 1605Kb 2236k Heap state #5 - 2008 objects 5995 reference. . 1B05Kb

B H | d 2236Kh
lden von il
He ap- Deltas Al [ ressea et mionsaee <o
NullSurfaceData NullSurfaceDatag Objec 858 +20 (=]
= VS Piatine Platinedg 221 +12
A h d d ritaritP 001 | opject) ort 05c3cs +10
Wa ren er URLClagsLoaderd1.mind java awt EventD| 8. main] ‘4
ESEEIL i ava.uti 0-P=keyCode 1P +3
itLoops.register) java lang ThreadLocal§ ThreatlLocalMap java lang ThreadLocal§ThreadL ocalMap@7 26219 3
P rO ram m - | GraphicsPy class§ ava, awt TextField java. awl TextFieldltextfield0,124,1 26,8701 text=3, editable, selection=1-1] +2
ava awt TextField java awt TextFieldfiextiold 124,203,07x21 fext1 0 editable, selection=2.2] -2
307 instances (48.58%) allocater in method ja| [Obiest] 04 0543:20 +2
. <Timeout while calling toString on instance of class java.awt TexFleld> 2
ausfuhrun vHasgtEry st T eyt T o :
java lan String Num mer Typ Breite Hoehe { 23 32 44564356 20 2033 10 i =l

Detail Leve -

» "Halbautomatische"
Suche nach
Speicherlecks.

Objectwith new reference
Object] 010503858

20 new reference(s)
i

Beispiele:
Borland Optimizeit @
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Schwachen herkdmmlicher Profiler ‘“h|m T
Lange Laufzeiten s L

Interpretation z.T. schwierig
Nur Ausgabe der Laufzeiten
Manche Fragestellungen sind
nicht bzw. kaum beantwortbar

Daher: Bytecode-Instrumentierung ik
Umsetzung aspektorientierter i [~ o4
Programmierung

 Anwendung frei von Anweisungen brsalsedhEWESESGT Ty s’ azioni s iz i
flr Monitoring/Profiling T =TT

« Point Cuts erlauben die schnelle T e
Instrumentierung vieler Methoden T A e e

 FUr detaillierteres Monitoring/Profiling ist | e e —
keine Quellcode-Anderung notwendig o, s . S

» Fremdsoftware kann instrumentiert und Beispiel: Quest JProbe

damit einem Profiling/Monitoring
unterzogen werden.
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Durchfiihrung der Bytecode- Beispiel: <Quencode >
I Statische
Instrumentlerung | e i
statisch : .class Dateien werden geladen, Instrumentierung
verandert und in veranderter Form
wiederum als .class Dateien gespeichert .

load-time : Klassen werden beim Laden in < Bytecode >
die VM verandert
. . . . Aspect-Code
» Es existieren zu keinem Zeitpunkt persistent ’

verénderte .class Dateien
dynamisch : Klassen werden nach dem
Laden in die VM verandert (nur Java 5)
» Anderungen kénnen mehrfach ausgefuhrt <|

und auch wieder riickgéngig gemacht

nstrumentierter >
Bytecode
werden ”
« Anderungen kénnen auch durchgefiihrt @

werden, wenn bereits Instanzen existieren
» Es existieren zu keinem Zeitpunkt persistent [

R . Instrumentiertes
veranderte .class Dateien.

Programm
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Beispiel: XORICON AspectLog OO: o e ER
Nur relevante Methoden werden instrumentiert LAA=r—- kMR A R
« Verhindert Informations-Uberflutung EntityPersister.insert
Far jeden Methoden-Aufruf ist der
Stacktrace abfragbar e ‘
« Erméglicht Aufruf- BELN
Rickverfolgung L
» Beinhaltet auch nicht Parent
instrumentierte Methoden
Java-API Direct subcalls: 0
* Fir eigene, anwendungs-
spezifische Aggregationen et ot it

Schwellwert-Definitionen £ ey i

o net.sf.hibernate | it

Stacktrace:

o net.sf.hibernate | Flushi :200

« machen auf hohen e i)

+ com.xoricon.aspectiog.example1.Main.createTestData(Unknown Source)
 com.xoricon.aspectlog.example1.Main.main(Unknown Source)

Ressourcen-Verbrauch ]
aufmerksam.

Beispiele:
XORICON AspectLog
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Belsplel (Fortsl)- XORICON & Method Calls Overview - Windaws Internet Explorer &g

(&) ~ | | # c:\dummy\aspectiog Doku_Parttiyeportiovervien_calks F| ¥ §&3] | (O]

AS peCtLOg _‘-,'.'\'f Ll J .@Maﬂmd Calls Overview [~ | & - B - = - [[sete - G Extras « A
Erweiterung um aggregierte Daten
» Neben der Laufzeit kbnnen
. . This documentation has been autematically created by AspectLog.
aggreg |erte Daten d|e Copyright (c) 2004 by XORICON GmbH. All rights reserved.
Losungsfindung sehr vereinfachen ——

Aggregated Method Calls:

Method

Calls [ Avg Time | Min Time | Max Time
€ Main.main - Windows Internet Explorer 8= <] net.sf.hibernate.persister.EntityPersister.insert g 5 0 50
@1}:\, [ c:hammy \nepectiog_Doku_parttive] ] &3 [26] g net.cf.hibernate.loader.Loader. prepareQueryStatement | 4 12 o [0
A = 3 » com.xoricon.aspectlog.examplel.Main.createTestData 1 110 110 110
= + | % Main.main el e com.xericon.aspectlog.examplel-Main.initialize 1 1483 | 1483 1483
com.xoricon.aspectlog.examplel.Main. 1 0 [ )
= - com.xaricon.aspectlog.example1.Main.main 1 1693 (1693 1633
M a I n . ma I n com.xoricon.aspectlog.examplel.Main.navigate 1 100 100 100

1693 ms - com.xoricon.aspectiog.examplel.Main.main(java.lang. String(])

Direct subcalls: 4 /__-\
Beispiele:

i‘:::f:a\WS: -:me sQLlnsErt EQLSEIEEt ;Ewm&ress ;EW Persan_ ° ZB Anzahl der XORlCON AspectLog

Main.initialize 1483

[Back to Overview]

Main.createTestData | 110 2 g i j - RemOte'Ca”S
S S : : : - Zugriffe auf Backend-System (DB / Host etc.)
Main-Call: 1693 |8 4 14 8

- 10-Zugriffe mit Anzahl der Ubertragenen Bytes
Stacktrace: Objekterzeugl_mgen
- Ausnahmen die geworfen/erzeugt wurden.

* com.xori ctl le1.Main.main{Unknown Source)
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Beispiel: wily Introscope
Nutzung verschiedener
Informationsquellen fir das Monitoring

* Insbesondere
Bytecode-Instrumentierung

» Aber auch z.B. SNMP, JMX

Instrumentierung des Bytecodes

» Ermdglicht den Agents
das Einsammeln von
Daten vom
Uberwachten Knoten

» Umfang der
Instrumentierung kann
festgelegt werden

* Im Produktionsbetrieb
einsetzbar.
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Java Management Extensions (JMX) sind ...
eine Architektur
Design Patterns
APIs und
Services fur Applikations- und Netzwerk-
Management und Monitoring

JMX ... vy
ermdglichen 3
das Manage- 5
ment von o e Application
sava paemiSenies | Fesouce
Anwendungen 5 :
mit geringen S i
Eingriffen. § i

Distributed Services Agent . Instrumentation
Level Level Level
© 2006 G. Wanner
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Seit Java 5 kann der Status der JVM udber JMX abgefr  agt

werden
Bereitstellung
von Platform
MBeans
(MXBeans)
Klassen
Speicher
Threads
Runtime-
Inform.
« GC
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JMX ...

istin die
meisten
Applikations-
Server
bereits
integriert

e z.B. JBoss
liefert die
Grundlage
far Hersteller

von ~
Monitoring-

Werkzeugen.
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Durchfliihrung eines "Interaktiven Lasttests"

Problem
Test fuhrt bereits bei geringer Benutzeranzahl (<10 % der tatséchlichen
Endbenutzer) zu voller Systemauslastung auf dem App lication-Server
Die in den nichtfunktionalen Anforderungen definier ten Antwortzeiten

werden weit Uberschritten.

Last (vorher)
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Vorgehensweise

Benutzung herkdmmliches Profiling-Werkzeug (z.B. JP  robe) nicht moglich
 Startzeit des Servers steigt von 1-2 Min. auf >45  Min. wegen Vorabladen
statischer Objekte (ca. 300 MB) aus der Datenbank
Monitoring (Application Response Measurement) erkennt den Serv er-Call,
der sehr lange dauert
Uber Profiling (AspectLog) kann Problem gefunden werden

» Aggregation (wegen Vielzahl der Server-Calls) und Schwellwerte -
Ursache / Losung

Last (nachher)
Ursache war das
sequenzielle Durch-
suchen einer Vielzahl
von Objekten auf
dem Server bei der
Objekt-Navigation
Vorab-Auflésen der
Referenzierung.
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Signalisierung von
Schwellwerten bei
Durchflihrung von

Entwicklertests
Entwickler erkennt oft nicht
die Tragweite seiner
Implementierung
Werkzeugeinsatz zur
Dokumentation "auffalliger"

Codestellen Servercall
* Report wird automatisch dauert ca. 40 s
wahrend Testausfiihrung < S
erzeugt
* Muss nicht zwangslaufig ein
Servercall

Problem sein, ist aber ein

dauertca. 16 s

starker <
Indikator. - /
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Zoom in die
kritischen

Stellen klart
Auffalligkeit

Drill-Down

ermaoglicht

Lokalisierung

eines moglichen

Problems

Im Beispiel

werden viel zu ’
viele SQLs

abgesetzt.
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Am Beispiel des Rational Unified Process (RUP)

A A

Aus- Einsatz-

Nutzung Profiler wahl  beginn

A A A A

Aus- Einsatzb. Einsatzb. Einsatzb.

Nutzung Monitoring-Werkz
utzung Monitoring eug wahl Systemtest Prod.Vorb. Prod.
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Monitoring und Profiling ergdnzen sich

Es gibt keinen "Goldenen Hammer", der Werkzeug-Mix macht es aus
» Monitoring "entdeckt" Probleme
» Mit Profiling geht man ihnen auf den Grund

Reproduzierbare und aussagefahige Ergebnisse erford ern
End-2-End-Monitoring
Insbesondere bei Enterprise-Umgebungen essenziell
Die Addition der Ergebnisse von Tests einzelner Str ecken (abschnittsweise
Uberpriifung) entspricht meist nicht der Gesamtzeit
Grund sind z.B. ...
Nebenlaufigkeitsbedingungen,

» Race-Conditions,
e Last,
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Der Betrieb einer Enterprise-Anwendung ohne Monitor ing

ist wie das Autofahren im Regen ohne Scheibenwische r
Fehler missen vor den Benutzern erkannt werden
Einhalten von Service Level Agreements (SLAs) ohne  Monitoring ist nicht
maglich
Anwendung/Umgebung/Datenmenge andert sich tber die Zeit
Die Nutzung von Monitoring in der Produktion istal  lerdings
diffizil
Ein Einstellungsfehler kann die Benutzbarkeit der A nwendung verhindern

Daher frihzeitiger Einsatz vom Monitoring im Test,  damit Erfahrungen
gesammelt werden kénnen.
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Fragen?
Vielen Dank!
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