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Kontext

Ereignisbasierte Viele, teilweise rickwirkende

Over-the-Air-Updates Gesetzesénderungen Zeitkritische Security-Patches

- Software-Updates missen jederzeit maglich sein
- Software muss jederzeit ein releaseféhiges Qualitatsniveau aufweisen




Problem: Traditionelle QS-Prozesse
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- Traditionelle QS-Prozesse sind (zu) langsam
- Software ist NICHT jederzeit auf einem releasefdhigem Qualitétsniveau




Lésung: Continuous Quality Control (CQC)

Feature #9838
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- Qualitétssicherung auf Ticketebene um zu parallelisieren und zu beschleunigen




Lésung: Continuous Quality Control (CQC) II

Feature #9838

DEV & QS
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- Verschmelzung von Entwicklung und QS um zu beschleunigen



Lésung: Continuous Quality Control (CQC) Il

Feature #9838

DEV & QS I
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- Qualitétstirchen als frihe, leichtgewichtige Qualitatsprifung
- Qualitét ist jederzeit auf releasefahigem Niveau



Implementierung durch Feature Branches in Git
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- Merge Request als »Qualitétstirchen«




Agenda: Continuous Quality Control-Feedbackschleifen
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Feedbackschleife 1:
Statische Codeanalyse hilft Entwicklern,
Fehler & Q-Defizite zu vermeiden




Feedbackschleife 1: Statische Codeanalyse hilft
Entwicklern, Fehler & Q-Defizite zu vermeiden
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Entwickler-Feedback
Fehler & Q-Defizite vermeiden
Code

durch schnelles Feedback

Qualitétsanalysen



Ubersicht Statische Codeanalyse

- Statische Codeanalyse schafft Transparenz beziiglich Code- & Architekturqualitat




IDE-Integration & Precommit-Analyse

Precommit-Analyse erméglicht Q-

Feedback bereits vor VCS-Commit J

schnelle Ergebnisse auch fir
komplexe Analysen

Inkrementelle Analyse erlaubt J

- Feedback aus statischer Codeanalyse ist schnell, fokussiert und integriert nutzbar




Findings-Churn & Qualitétsziele fir gewachsene Systeme

( )

Unterscheidung zwischen »neuen Findings« und »Findings in
gedindertem Code« erlaubt schrittweise Q-Verbesserung von

gewachsenen Codebasen mit der Pfadfinderregel.
V )




Feedbackschleife 2:

Statische Codeanalyse und Test-Gap-Analyse
ermdglichen Reviewern effiziente Code Reviews




Feedbackschleife 2: Stat. Codeanalyse und Test-Gap-Analyse
ermoglichen Reviewern effiziente Code Reviews
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nnotation von Findings aus statischer Codeanalyse an
erge/Pull Requests

Check warning on line 115 in WhiteBoard/WBProcessManager.m

WhiteBoard/WBProcessManager.m#L115

TODO (ASt} We should switch this to always log.

h#tne-/ /4 le. mpany.com/findings.t Jetails/sam-faq-plms-project-whiteboard2t=merge_request_tga_d




Funktioniert Ticket-Implementierung?
Ging aus Versehen etwas kaputte

Reviewer/Test(er) Anwendung




Annotation von Testergebnissen an Merge/Pull Requests

Cr/20002 new report template

Edited 9 hours ago by build

Request to merge cr /20002 t t. (@ intot le/v5.4.
n q rge cr/ renrepert o camscale/vs.4.x Open in Web IDE Check out branch @ -

The source branch is 31 commits behind the target branch

Pipeline #89447 failed for 626f1ce9 on cr/20002_new_report_t.. @ @ @ '3:55:3'

Test summary contained 5 faled test results out of 4318 total tests Expand

® O ®

Delote source branch ) Squash commits @

> 8 commits and 1 merge commit will be added to teamscale/v5.4.x. Modify merge commit

You can merge this merge request manually using the command line




Funktioniert Ticket-Implementierung?
Ging aus Versehen etwas kaputte

i Wurden alle Codecinderungen getestete ]

Reviewer/Test(er) Anwendung




Test-Gap-Analyse

| | |
' ‘ Testcoverage

Codednderungen

Test-Gap-Analyse identifiziert

ungetestete Codecinderungen.
Diese haben ein hohes Fehlerrisiko.

Test Gaps =

Did we fest our changes? Assessing alignment between tests and N
development in practice. (Eder et al. 2013) U ngeteStete COdeO nderu ngen




Codednderungen

Churn
Jul 10 2022 - Aug 10 2022

Methoden wurden...
B - nicht gedindert
Ml - hinzugefigt

... gedindert




Testcoverage

Function Execution
Jul 10 2022 - Aug 10 2022 | Execution Ratio: 43.79%

Methoden wurden...
[ - nicht getestet
T




Methoden wurden...

Test Gaps (= gednderter, ungetesteter Code)
B - nicht gedindert

Test Gaps
Jul 10 2022 - Aug 10 2022 | Test Gap: 63%
Neues Feature
ohne Test
B .. hinzugefiigt & nicht getestet

... gedndert & nicht getestet

Bug Fix B . geindert & getestet
ohne Test




nnotation von Test Gaps an Merge/Pull Requests

2 Test Gaps (67%)

® WhiteBoard/WBProcessManager. m#L115:

\WhiteBoard/WBProcessManager.m

Check warning on line 115 in WhiteBoard/WBProcessManager.m
WhiteBoard/WBProcessManager.m#L115 -

TODO (ASt) We should switch this to always log.
https:/, le.my-company.com/findings.himl#details/sam-fag-plms-project-whitek

{2 ‘ge_request_tga_d




Test Gaps je Ticket

- Test-Gap-Analyse schafft Transparenz Gber Test Gaps
- Test-Gap-Analyse unterstitzt beim effizienten Aufbau von Test-Sicherheitsnetz




Code Review-Kommentar in GitLab

- Hohe Eingangsqualitét erlaubt effiziente, menschliche Code Reviews




Feedbackschleife 3:

Q-Retrospektiven unterstitzen Entwicklungsteams
bei Qualitatssicherung & -verbesserung




Feedbackschleife 3: Q-Retrospektiven unterstitzen
Entwicklungsteams bei Qualitétssicherung & -verbesserung

Entwicklungsteam
— ‘ Qualitétsverbesserung

durch Transparenz, Vorschlége &
Verstdndnis
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Entwicklungsteam Trends & Tasks

Qualitétsingenieur




Analyse & Diskussion von Qualitétstrends

- Trendanalyse schafft Transparenz fir Team und Management




Konkrete Verbesserungsvorschldage

- Verbesserungsvorschlage erméglichen Einplanung und konkrete Verbesserung
- Diskussionen schaffen gemeinsames Qualitétsverstandnis und Best Practices




Continuous Quality Control-Feedbackschleifen
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Was bringt Continuous Quality Control?




EinfGhrung stat.
Codeanalyse-Werkzeug

-> Werkzeug hat i.d.R. nur einen kurzfristigen Effekt




retrospektiven

[ Start Qualitats-

EinfGhrung stat.
Codeanalyse-Werkzeug

- Kombination aus Werkzeug und Retrospektiven
hat i.d.R. einen nachhaltigen Effekt




Nutzen der Klonanalyse fir Munich Re

*

500 £

Jahr

Munich Re spart durch Einsatz von Clone Detection
jahrlich ca. 500 PT Aufwand fir Fehlerbehebung

%

Ersparnis Aufwand = 6%

Munich Re spart durch Einsatz von Clone Detection
jahrlich 6% Aufwand durch vermiedene Redundanz ein.

- Continuous Quality Control hat groBen Nutzen

* Ubertragbarkeit muss geprisft werden; fir ausfihrliche, konservative Herleitung siehe CQSE-Workshop ,Copy, Paste und dann ...2*



http://tmscl.me/clone-2023-04-cqc243
https://cqse.eu/qc23-11/clone-recording

Wie fihrt man Continuous Quality Control ein?




- Technische, organisatorische und soziale Faktoren bericksichtigen




Onboarding-Prozess

Kickoff & Abholung Konfiguration & Anpassungen Schulung & Integration Continous Quality Control
(2 Wochen) (2 Wochen) (2 Wochen) (Kontinuierlich)




Zusammentassung

> Releasefdhigkeit erfordert jederzeitige - CQC ermdglicht dies durch Feedbackschleifen
Releasequalitéit und kontinuierliche QS fir Entwickler, Reviewer und Entwicklungsteam

-> CQC hat groBen Nutzen

(auch bei gewachsenen Anwendungen| - Einfihrung von CQC erfordert planvolles Vorgehen




Jetzt anmelden: tmscl.me/cqc2511-tifs



https://tmscl.me/cqc2511-tjfs

Folien & Kontakt - Ich freue mich auf den Austausch ©

Vortragsfolien: Dr. Tobias Réhm CQSE-Stand
tmscl.me/jfs_2025 roehm@cqse.eu
_releasezyklen tmscl.me/

coffee-tobias-roehm
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