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Schadenfreude

"Als Schadenfreude wird die Freude
uber das Missgeschick oder Unglick

anderer bezeichnet."
(Wikipedia)



S 1,5 Billionen

Ja, deutsche Billionen (= 1.500 Milliarden)

Kosten durch
"Operational Software Failures"
in 2020 alleine in den USA

(Consortium For Information & Software Quality Report)



Die Stars



Mars Climate Orbiter

(1999)



Mars Climate Orbiter

Was war passiert?

Kontakt zur Raumsonde
abgebrochen bei Ankunft
am Mars



S 327 Millionen Verlust



Mars Climate Orbiter

Was war passiert?

Geplanter Orbit: 150 km
Tatsachlicher Orbit: 57 km



Mars Climate Orbiter

Ursachen

Unterschiedliche Teams Fir
unterschiedliche Teilsysteme

(Lockheed Martin & NASA JPL)



Mars Climate Orbiter

Ursachen

Lockheed Martin verwendete
imperiale Einheiten

(Pounds of Force)

NASA verwendete S| Einheiten

(Newton)



Mars Climate Orbiter

Ursachen

Das Kontrollteam erkannte,
dass etwas schief lauft

... aber wurde vom Management ignoriert



Mars Climate Orbiter

Lessons to learn

Was konnen wir
fFir uns mitnehmen?

"uns passiert sowas ja nicht... oder?!"



public int getTotalAmount();



/**
* @returns
* the total amount the customer should be billed
* (in EUR)
*/
public int getTotalAmount();



/**
* @returns
* the total amount the customer should be billed
*/

public int getTotalAmountInEUR();



/**
* @returns
* the total amount the customer should be billed
*/

public MonetaryValue getTotalAmount ();



long lockoutDuration

57600000,

long lockoutDuration = 16 * 3600000;

long lockoutDuration = 16 * 60 * 60 * 1000,

Duration lockout = Duration.ofHours(16);



Solides API Design

(z.B. Typen und Value Objects)



Mars Climate Orbiter

Lessons to learn

If you see something:
Do something!



Therac-25

(1980s)



Therac-25

Was war passiert?

Drei Menschen starben
nach einer Bestrahlungstherapie
durch eine Uberdosis



Therac-25

Was war passiert?

Der Hersteller erklarte,
der Therac-25 konnte uiberhaupt
keine Uberdosis abgeben

... nachdem der Unfall passiert war



Race Condition
bei der Dateneingabe



Ein (1) Entwickler

... der gleichzeitig auch Fir die Qualitatssicherung verantwortlich war



Therac-25

Ursachen

Fehlermedungen wie
"MalFunction 54"
die von Benutzern
nicht verstanden wurden



Therac-25

Ursachen

Malfunction 54 A




Therac-25

Lessons to learn

Was konnen wir
fFir uns mitnehmen?

"uns passiert sowas ja nicht... oder?!"



Therac-25

Lessons to learn

Niemals die Moglichkeit
ausschlief3en, dass der Fehler
bei uns liegen konnte



Therac-25

Lessons to learn

Jeder Entwickler ist (zu sehr?)
von sich und seinen
Fahigkeiten tiberzeugt

"Das kann doch Gberhaupt nicht sein!"



Therac-25

Lessons to learn

SchutzmaflRnahmen in die
Organisation mit einbauen



Therac-25

Lessons to learn

Nicht (nur) Fehlermeldungen
anzeigen, sondern Details liefern
und Optionen anbieten



Therac-25

Lessons to learn

Malfunction 54




Therac-25

Lessons to learn

Therac-25

Beam calibration failed A

Malfunction 54

The beam cannot be calibrated on the target!

Ensure that you have applied X and that Y is done before Z.

If this error keeps showing up please call: 0118 999 881 99 9119 725 3

=~ Retry calibration B Cancel procedure




Ariane 5

(1996)






S 500 Millionen Verlust



Ariane 5

Ursachen

Umwandlung eines
64 Bit Floating Point Wertes
in einen 16 Signed Integer

... fihrte zu einem nicht abgefangenen Overflow



Kein Exception Handling

... und der Overflow war nicht mal missionskritisch
... und das Backup System verwendete den gleichen Code



Ariane 5

Ursachen

Grofde Teile der Steuerungssoftware
wurden ohne Anpassungen
von der Ariane 4 iUbernommen

"auf dem letzten Gerat hat's ja auch funktioniert”



Ariane 5

Lessons to learn

Was konnen wir
fFir uns mitnehmen?

"uns passiert sowas ja nicht... oder?!"



Ariane 5

Lessons to learn

Alten Code nicht ungesehen
auf neue Probleme loslassen



Ariane 5

Lessons to learn

Defensives Programmieren

(Im Zweifel dann doch noch einen Test mehr erstellen)



Microsoft Zune

(31.12.2008)



Nichts

Buchstablich. Das Gerat reagierte nicht mehr.



Microsoft Zune

Ursachen

Edge Case bei der
Datumsberechnung

(31.12.2008)



while (days > 365)

¢ if (IsLeapYear(year))

; if (days > 366)

¢ days -= 366;
year += 1;

}

}

else

{
days -= 365;
year += 1;

}



while (days > 365)

¢ if (IsLeapYear(year))

; if (days > 366)

¢ days -= 366;
year += 1;

}

}

else

{
days -= 365;
year += 1;

}



while (days > 365)

¢ if (IsLeapYear(year))

; if (days > 366)

¢ days -= 366;
year += 1;

}

}

else

{
days -= 365;
year += 1;

}

31.12.2008

days = 366




while (days > 365)
{

if (IsLeapYear(year))
{

31.12.2008

days = 366




... aber iOS war auch
nicht viel besser

(01.01.2012)



iOS

Was war passiert?

Der iOS Wecker
Funktionierte nicht

(01.01.2012)



Week based year



iOS

Ursachen

2012| Mo| Di|] Mi| Do| Fr| sa| Sol

Januar

52

2011




iOS

Ursachen

2012| Mo| Di|] Mi| Do| Fr| sa| Sol

Januar




iOS

Ursachen

&« . Patrick McCarron o
- y @McCarron

Antwort an @charlesarthur

@charlesarthur If you use a date format

string of YYYY (vs yyyy) you get 2012 until
1/7 when it becomes 2013. Easy mistake to
make, | have.

& Original (Englisch) libersetzen

23:28 - 2. Jan. 2013



Lockheed Martin
F-22 Raptor

(2007)






Lockheed Martin F-22 Raptor

Was war passiert?

Ausfall des Onboard-Computers
mitten uber dem Pazifik

(Navigation, Kommunikation, ...)









Microsoft Zune, iOS, Lockheed Martin F-22 Raptor

Lessons to learn

Was konnen wir
fFir uns mitnehmen?

"uns passiert sowas ja nicht... oder?!"



Microsoft Zune, iOS, Lockheed Martin F-22 Raptor

Lessons to learn

Datums- und Zeitberechnungen
sind (immer noch) kompliziert
und haben extrem viele Edge Cases



Microsoft Zune, iOS, Lockheed Martin F-22 Raptor

Lessons to learn

Bewahrte Tools, Frameworks
und Libraries einsetzen
und diese (wirklich!) verstehen



Microsoft Windows
Genuine Advantage

(2007)



Microsoft Windows Genuine Advantage

Was war passiert?

Valide Lizenzen fir Windows XP
und Windows Vista wurden
als nicht gultig identifiziert

Windows arbeitete nur noch im "Reduced Functionality Mode"



Microsoft Windows Genuine Advantage

Ursachen

Validierungscode zu friih auf
Produktionsserver deployed

... an einem Freitag



Microsoft Windows Genuine Advantage

Ursachen

Die Verschlusselungskomponenten
auf dem Client sollten erst mit dem
nachsten Servicepack installiert
werden



Microsoft Windows Genuine Advantage

Ursachen

Problem wurde innerhalb von
30 Minuten erkannt, aber das
Rollback dauerte Uber



Microsoft Windows Genuine Advantage

Lessons to learn

Was konnen wir
fFir uns mitnehmen?

"uns passiert sowas ja nicht... oder?!"



Microsoft Windows Genuine Advantage

Lessons to learn

Abhangigkeiten
bericksichtigen



Microsoft Windows Genuine Advantage

Lessons to learn

Problemsituationen und Ausfalle
simulieren und (regelmafRig) testen

Sicherheit in Wiederherstellungsprozessen schaffen



Auf zum Finale...

Boeing 787 Dreamliner

(2020-777)



Boeing 787 Dreamliner

Was ist los?

Flugzeug muss alle 51 Tage
neu gebootet werden



Boeing 787 Dreamliner

Ursachen

Historical data accumulates in
memory and might lead to
"display of misleading data"



Boeing 787 Dreamliner

Lessons to learn

Ressourcen nicht unnotig
in Beschlag nehmen
und nach Benutzung

wieder aufraumen



Wrapup
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