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Was muss das Monitoring leisten?

e Zustand des Gesamtsystems auf einen Blick erkennen lassen
e zeitnah auf Fehler aufmerksam machen
* einfache Fehleranalyse ermoglichen



Favorites

A H alertmanager-test
A H alertmanager-dev
Al i+ alertmanager-production

S| H spock-alertmanager

B #* spock-intern

s 1® spock-support-intern
8| 1# spock-meetings
S| 1* spock-po

@ # spock

Channels

0 H ops & magellan

S| 1 stoer

E  Epoxy

R 1 rufbereitschaft-intern

@ # rikern

B ++ rivarn_tarh_tall

it alertmanager-production O a e & Q

Prometheus Alert

DispositionsNotBeingProcessed

alertname: DispositionsNotBeingProcessed

namespace: production

handlungsanweisung: https://ri-wiki.com/x/9kbCGy

receiver: sns-forwarder,ri-plattform

severity: critical

starts_at: 2022-07-07T716:44:37

summary: Dispositionen werden nicht verarbeitet.

text: Eingehende Dispositionen werden nicht mehr verarbeitet. In den Infokanalen
werden keine Dispositionen mehr kommuniziert.
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Ausgangslage

Eingehende Dispositionen werden nicht oder nur verzégert vom fahrt-disposition-matcher verarbeitet. Es
werden vermutlich Fahrtanderungen eingeschrankt kommuniziert.

Handlungsschritte

1. Auf Grafana Zustand des Microservices prifen.
2. Wenn Zustand des Microservices laut Grafana nicht in Ordnung: Zur Detailanalyse in Kibana die Logs des

Microservices prifen.
3. Wenn im Log ersichtlich ist, dass Probleme bei der Verarbeitung einzelner Eingangsevents aufgetreten sind,
Events mithilfe der Eventlds aus dem Eventspeicher holen und analysieren.
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Alerting und Monitoring: Prometheus
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Alerting und Monitoring: Prometheus

g Prometheus-Server

Alert- rocket.

manager chat

A
Quelle (modifiziert): https://youtu.be/h4SI21AKiDg ’ . r



andrena

OBJECTS

Alerts

Konfiguration in Git eingecheckt
Nicht zu viele

Unabhangig
Handlungsanweisungen

Schnelle Erreichbarkeit
Schnelle Entstérung
Kommunikation der Auswirkungen

Detaillierte Fehlerbeschreibungen
Fehleranalyse
Fehlerbehebung
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Ausgangslage
Eingehende Dispositionen werden nicht oder nur verzégert vom fahrt-disposition-matcher verarbeitet. Es
werden vermutlich Fahrtanderungen eingeschrankt kommuniziert.

Handlungsschritte

1. Auf Grafana Zustand des Microservices prifen.

2. Wenn Zustand des Microservices laut Gratana nicht in Ordnung: Zur Detailanalyse in Kibana die Logs des

Microservices prufen.
3. Wenn im Log ersichtlich ist, dass Probleme bei der Verarbeitung einzelner Eingangsevents aufgetreten sind,

Events mithilfe der Eventlds aus dem Eventspeicher holen und analysieren.



http://grafana.localhost:8080/d/Mj90PHI7k/status-services?orgId=1&refresh=10s
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Visualisierung von Metriken: Grafana
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Grafana

Konfiguration in Git eingecheckt
_‘O'_ Klare Normbereiche
<= Informative Beschreibungen
Hierarchische Ubersichts-Boards

\/ Morgendlicher Healthcheck
Erste quantitative Analyse

x Instantaner Ist-Zustand
Qualitative Analyse
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Ausgangslage

Eingehende Dispositionen werden nicht oder nur verzégert vom fahrt-disposition-matcher verarbeitet. Es
werden vermutlich Fahrtanderungen eingeschrankt kommuniziert.

Handlungsschritte

1. Auf Grafana Zustand des Microservices prifen.

2. Wenn Zustand des Microservices laut Grafana nicht in Ordnung: Zur Detailanalyse in Kibana die Logs des
Microservices priifen.

3. Wenn im Log ersichtlich ist, dass Probleme bei der Verarbeitung einzelner Eingangsevents aufgetreten sind,
Events mithilfe der Eventlds aus dem Eventspeicher holen und analysieren.



http://kibana.localhost:8080/app/discover
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Elasticsearch - Fluent Bit - Kibana (EFK) Stack
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fluentbit

Quelle (modifiziert): https://medium.com/avmconsulting-blog/how-to-deploy-an-efk-stack-to-kubernetes- ebc1b539d063

Visualisieren
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Logging

Strukturiertes Logging (gemeinsam genutzte Felder)
‘Q‘ Distributed log tracing

Vernuinftiges Mal}

\/ Qualitative Fehleranalyse
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Ausgangslage

Eingehende Dispositionen werden nicht oder nur verzégert vom fahrt-disposition-matcher verarbeitet. Es
werden vermutlich Fahrtanderungen eingeschrankt kommuniziert.

Handlungsschritte

1. Auf Grafana Zustand des Microservices priifen.
2. Wenn Zustand des Microservices laut Grafana nicht in Ordnung: Zur Detailanalyse in Kibana die Logs des

Microservices prifen.

3. Wenn im Log ersichtlich ist, dass Probleme bei der Verarbeitung einzelner Eingangsevents aufgetreten sind,
Events mithilfe der Eventlds aus dem Eventspeicher holen und analysieren.
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Selbstgeschriebene Tools

Eigenproduktion
Konfigurierbar
Projektweit
Kommunikation

Individuell

Teure Entwicklung
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) build

@ test suite a

(@) testsuite b

@ deploy to dev

@ deploy to test

@ deploy to prd

21

| 4



andrena

OBJECTS

k9s
_g_

Sinnvolles Labeln zur Filterung

v/

Uberwachung des Deployments
Ad hoc Ressourcen-Anpassung

Manuelle Skalierung der Anwendung
Direktes Feedback
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Favorites

A 1 alertmanager-test

[ # alertmanager-dev

Al H alertmanager-production
8| # spock-alertmanager

B i spock-intern

s 1* spock-support-intern

8| * spock-meetings

8| 12 spock-po

@ # spock

Channels

0 1 ops & magellan

S| H stoer

El H Epoxy

R 1 rufbereitschaft-intern

& i rikern

B + rivarn_tarh_tall

“ it alertmanager-production O©a e

Prometheus Alert

I DispositionsNotBeingProcessed

Prometheus Alert

DispositionsNotBeingProcessed

alertname: DispositionsNotBeingProcessed

namespace: production

handlungsanweisung:

receiver: sns-forwarder,ri-plattform

severity: critical

starts_at: 2022-07-07T716:44:37

summary: Dispositionen werden nicht verarbeitet.

text: Eingehende Dispositionen werden nicht mehr verarbeitet. In den
Infokandlen werden keine Dispositionen mehr kommuniziert.
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Die 5 Freunde zum Monitoring der Produktionsumgebung
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Die 5 Freunde zum Monitoring der Produktionsumgebung
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